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DSI, quel impact pour vos Infrastructures IT, la

cybersécurite et le collaboratif ?

Restitution des résultats de I'etude
et préconisations pour préparer 2023



Contexte de I'étude réalisée par Adelanto en juin 2022

Etude réalisée aupres des directions informatiques
sur le travail hybride et son impact sur les infrastructures.

= FEtude réalisée en juin 2022

®  Proposée a des contacts DSI de PME, ETI et
grandes entreprises

®  Focus sur des profils de responsable poste de
travail applications, architecture, réseau,
serveurs et datacenter de tous secteurs
d’activité,

® 20 questions clefs

> NXO ‘cisco
FAYAT Partner

]

' DSI, quel impact pour vos infrastructures
IT, la cyber sécurité et le collaboratif ?



Quel est le secteur d’activité de Quel est 'effectif de votre

votre organisation ? organisation ?

40

35 34,7%
Banque / Assurance 3,3%

Autre... 13,2%
Collectivités territoriales 16,5% 30 28.1%
Service / Tertiaire 5,8% \ , 25
. Distribution / Commerce 4,1% 20
16,5%
15
Secteur Public / Santé 21,5% - . 10,7% 0.9%
Education 13,2% 10 :
5 l
Industrie / Ti rts 11,6%
Informatique / Télécom 10,7% nustrie £ Transpol n 0
Moins de 100 Entre 101 ef Entre 501 et 1000 Entre 1001 et 5000 Plus de 5000

Pres des 2/3 des répondants
(61,2%) font partie d’'organisation
de plus de 500 employes

Tous les secteurs sont représentés

60% prive et 40% Public




Etes-vous familier avec les technologies et notions

recouvertes par le travail hybride et collaboratif ?

Non, pas du tout 6,6%

Oui, mais partiellement 36,4%

T Oui, complétement 57,0%

Si une majorité déclarent connaitre le collaboratif, prés de 43% disent ne pas le maitriser



Rappel des enjeux du travail hybride

Fournir aux l'utilisateurs une expeérience homogéne ou gqu’ils se trouvent

et maintenir la qualité des interactions avec les partenaires de I'organisation

Les dimensions a
prendre en compte :

Organisation

Cadre

Gestion des espaces
QVT (Qualité de Vie
au Travail)

Utilisateurs
= Simplicité
=  Accompagnhement

Travail -

hybride

Technologies
= Performance
=  Seécurité
=  Gestion




Quelle est la proportion de vos utilisateurs qui Quels sont les métiers les plus demandeurs en

a acces au travail a distance aujourd’hui ? solutions de travail hybride et collaboratif ?

34.7% RH et Formation 58,7%
20 19,0% o
Services généraux [N 35.5%
14,9%
R
10
Commerce [ 28.1%
25% industrielet R&D [N 140
. [
100% 75% 50% 25% Aucune, pas de Logistique - 9.1%
travail & distance '
possible ou
disponible 0 10 20 30 40 50 60 70 80 90

Dans le top 3 des métiers les plus
demandeurs en collaboratif : 1. Informatique
- 2. RH - 3. Finance et Juridique

Pour 70% des DSI , la moitié de leurs

utilisateurs ont accés au télétravail aujourd’hui
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60

50

40

Quel est le nombre de jours moyen de travail a

distance ?

58,7%

30,6%

6,6%

1,7% 2.5%
—— |
1 2 3 4 5

Répartition des notes

0,5

6. Quel est le normbre de jours moyen de travail a distance ?

2 jours en moyenne sont

télétravaillés



Des profils métiers tres variés
avec des enjeux dlfferents

P PR A

e —

Profiler les utilisateurs en fonction de
leurs besoins et valider qu’ils peuvent
exercer leurs métiers dans le contexte
télétravail (applications, acces,
sécurité,....)

Evaluer / repenser les solutions mises
en ceuvres dans l'urgence pour les
rendre :

= pérennes,

= sécurisées,

= performantes

Le télétravail a apporté des bénéfices a certaines catégories utilisateurs mais dans d’autres
cas il a aussi été une contrainte notamment pour ceux qui ne disposaient pas des bons outils

—~




Parmi ces usages, quels sont ceux qui ont été Quels types de solutions et d’équipements sont les

adoptés le plus facilement par votre organisation ? plus utilisés dans votre organisation pour le travail
hybride aujourd’hui ?

L 1 Applications
Qutils collaboratifs professionnels
Partage de documentation (One 63 6%
drive, Google drive, Sharepoint ...) '

Réunion en ligne (Audio, Web,
Vidéo)

Acceés a l'environnement de travail
en mobilité/déplacement

Travail a distance a plusieurs sur un
méme projet

38,0%

Té'éphonie Petfe téléphonie _ .
28,9%
. Outils de réunion en ligne grand
Venteen lgne Bl 3% public (Zoom Skype, earshpe: _ 2%
Messenger, Discord...)

48,8%

Formation et enseignement a
distance

Webinaires clients et partenaires

Vente en ligne BtoB I 2.5%

Gestion de projet 16,5%

o

20 40 60 80 100 120

20 40 60 80 100

Dans le top 3 des usages en collaboratif adoptés les Les outils collaboratifs professionnels sont de loin

plus facilement : 1. Réunion en ligne - 2. Accés IT en les plus utilisés, la part des outils grands publics
mobilité - 3. Travail en mode projet reste néanmoins conséquente




Quels types de solutions et d’équipements sont les plus utilises dans
votre organisation pour le travail hybride aujourd’hui ?

PC, laptop + casques, pieuvres
audio

Sreipnones _ oo
Clé de sécurité 15,7%
Ecrans vidéos dédiés de groupe
ou individuels
Vo - 1320
EDR - 11,6%
0

20 40 60 80 100 120

24,0%

Les PC/Laptop et casques restent les plus utilisés, L'option VPN est citée en N°1, malgré sa

devant les smartphones pour le collaboratif vulnérabilité potentielle en sécurité




Préconisations pour preparer 2023

|

Réunion len‘llgne E Limites, des outils
la pierre angulalre grands publics
du télétravail- |
i = |
Veiller a la cohérence de
I'environnement global :

applications de collaboration
+ équipement adapté +

Analyser les usages liés
aux outils grands publics
pour savoir si ils sont
portables sur les outils

Définir les régles autour du
Shadow IT et les intégrer
dans la charte entreprise

ecosysteme : corporates Implémenter des outils de
= casque avec réduction 1 contréle des applications
de bruit, Intégration avec le reste de chargées sur les PC
= barre de visio pour le I'entreprise, sécurité des
home office, echanges...
= analyse de la
performance.
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Préconisations pour préparer 2023

L

Cohabltatlon de
plu5|eurs outl S

Concentrer les usages autour d’'une
application dans le but de simplifier et
d’'uniformiser I'expérience utilisateur

Uniformiser permet d’apporter un
accompagnement homogene aux
utilisateurs

§
W r et

}

-

Enrichir Pexpérience
utilisateurs
¢

Etudier les opportunités de coupler les
outils de collaboration avec les
applications métier

ex : intégration avec le CRM




Préconisations pour préparer 2023

Augmentation du Byod L’erreur humaine s’est
accélereecarily a
plus de distraction

Accélération de

PC + portable privés

- nl

Définir la politique en de Passer au Zero Trust, Développer une approche I

I'entreprise vis-a-vis du implémenter des solutions SASE pour permettre : la
Byod d’authentification |  gestion centralisée des acces
utilisateurs/device évoluées Internet, la conformité a la
Adopter des outils de | g réglementation, la prévention
sécurité adaptés au Byod Mettre en place un EDR de la fuite des données, ...

pour la recherche de
menaces et la réponse aux
incidents sur les endpoints

Le 1er reflexe a été de s’équiper de VPN mais il s’avere insuffisant pour

_ assurer une sécurité efficace pour les travailleurs a distance y
T e N -



Depuis le début de la période Covid, sur quelles

technologies votre organisation a-t-elle le plus investi ?

Postes de travail pour utilisation
domicile/mobilité

N, o.4%
—— 2.9
sscurte I s
Infrastructures réseaux _ 36,4%

Salles de réunion avec'vidéo- _ 36,4%

conférence

Téisphonie |GG 19.0%

coud T 47.4%
Datacenters _ 11.6%
vD [l s6%

Autre 3,3%

Qutils de réunions en ligne

0 10 20 30 40 50 60 70 80

Dans le top 3 des investissements technologiques réalisés depuis le Covid:

1. Poste de travail - 2. Réunion en ligne - 3. Sécurité



Salles de réuniqons faiblement
équipées de video / 90% des
réurlions incluent un

articipant a distance
‘kp p. 2 A ﬁ

Préconisations pour préparer 2023

Connectivité et sécurité au coaur
du succesiduitravail hybride

A Ly

Implémenter des solutions réseaux (LAN & Wifi) = Digitaliser les salles de réunion : —

qui integrent des services de sécurite. eéquipements vidéo adapte,

=  Wifi avec la détection des bornes pirates environnement, réservation,...

=  Wifi6 qui apporte des notions de sécurité des
tunnels pour éviter les « Man-in-the-Middle Repenser la connectivité entre

= Equipements LAN capables de déchiffrer les application collab et terminaux pour avoir
flux chiffrés en temps réel pour vérifier qu'il une expérience homogene = meeting
n’y ait pas de virus ou ransomware : equality

- 1
Avec le premier confinement, les entreprises ont été obligées de faire face, de

maniére imprévisible au télétravail. Cela a été une véritable prise de conscience
de I'importance de la connectivité pour de nombreuses entreprises.

r




Est-ce que la DSI a mis en place un suivi de I'adoption

des usages par les métiers ?

Nous réalisons des
enquétes aupres des

utilisateurs 14,0%

Nous utilisons déja des
dashboard et outils de
reporting spécifiques
11,6%

T Mon organisation n'a pas
entrepris de démarche

dans ce sens 58,7%
Le point est ouvert cette / °

année et nous explorons
les solutions permettant
de la suivre 15,7%

Prés de 60% des DSI (58,7%) ne font pas de suivi des usages IT par les métiers



Préconisations pour preparer 2023

L] ‘ -A<. LR L] H L]
Exploiter les indicateurs de suivi des !

usages nativement inclus dans les
outils

Adopter des services de customer
Experience permet d’aider les
equipes dans 'analyse des usages
et la définition de plan d’action
associe

Déclencher des actions
complémentaires de formation /
information en fonction des résultats




Le travalil hybride a-t-il eu des impacts sur la gestion de

VoS sites et de vos espaces de travail ?

Nous prévoyons un déménagement pour
s'adapter aux nouvelles habitudes de travail 5,8%

Nous mettons en place des outils de
gestion desespaces et de réservation \
(capteurs de présencefréservation...) 3,3%

Nous réorganisons nos

espaces de travail en

accordant plus de m2 a

la collaboration en mode

hybride et au bienétre au

travail 5,0% /

Nous avons entrepris une
démarche de libération
d'espaces due ala
diminution de la présence
des collaborateurs sur site
15,7%

Non, nous conservons les
béatiments/bureaux dans
leur configuration

actuelle sans
aménagement spécifique
70,2%

70% des organisations n’ont pas modifié leur politique de gestion des sites, mais

parmi les 30% qui I'ont fait , la moitié vont diminuer et libérer les espaces de bureaux



(¥ 1
ney@nlr sua site

Lancer une réflexion sur Accompagner les managers Profiter de cette période de
I'attractivité des locaux pour sur la fagon d’animer et transition pour intégrer le
gue ceux-ci deviennent un d’organiser leurs équipes dans sujet de la réduction de la
espace de vie, de le cadre de la nouvelle consommation d’énergie des
collaboration, de créativité répartition des lieux de travail locaux ]
: en fonction des taches et des ‘
Réfléchir a de nouveaux | interactions. Investiguer la digitalisation et
types d’espaces ex : huddle K i I'automatisation des
rooms Accompagner la mise en il workspaces pour réguler les a
ceuvre du flex office : outils de '« consommations d’énergie en

: réservation d’espaces de ’ fonction des taux
travail individuels et collectifs, F d’occupation (lumiéres,
casiers électronique,... climatisation...)

7




Parmi ces aspects de gestion du travail hybride et collaboratif, quels sont

Ceux que vous aimeriez améeliorer ?

Autonomie et responsabilité des
utilisateurs

Respects des régles de sécurité
par les utilisateurs

Capacité a travailler en tout

0,
lieu/sur tout matériel 44.6%
Efficacité des réunions [ 38.0%
Formation et conduite du
changement N s3.9%
Reduction du temes pese o - | <1 <%
support
Augmentation des taux d utlllsatlgn _ 28.9%

des outils

Planification et avancement Fies _ 28.1%
projets

Mesure et suivi des' objec-tlfs -de _ 19.8%
l'organisation
Simplification de‘? processus 18.2%
d'approbation
Optimisation des budgets
0 10 20 30 40 50 60

Dans le top 3 des améliorations a envisager pour le collaboratif :

1. Autonomie et responsabilité utilisateur - 2. Regles sécurité - 3. Travail en tout lieu



D’apres vous, sur quels aspects de bien-étre (QVT) et

d’efficacité au travail la DSI peut-elle le plus agir ?

Equilibre vie privée / vie
professionnelle

Conduite du changement

Fidélisation des talents grace a du
matériel plus moderne

Impact sur la productivité

Engagement des collaborateurs

Sentiment d'isolement des
utilisateurs

Culture et partage des valeurs de
l'organisation

Dans le top 3 des aspects de QVT sur lesquels la DSI peut agir:

1. Equilibre vie privée/pro - 2. Conduite du changement - 3. Fidélisation des talents



Préconisations pour preparer 2023

Sensibilisation aux Accompagnement
bonnes pratiques au changement
Sensibiliser de facon Former des utilisateurs et Adapter la communication
récurrente les utilisateurs aux des managers au bon usage et les outils sur le long .
bonnes pratiques de l'usage des nouveaux outils de terme en fonction des
de I'Internet et des outils de communication et de objectifs de I'entreprise
sécurité ’_ collaboration




Comment évaluez-vous les performances de Disposez-vous d’outils ou d’'indicateurs (KPI)

I'infrastructure informatique de votre organisation de visibilité sur la performance du service IT
pour le travail hybride ? rendu a vos utilisateurs ?

Insuffisantes 9,9%

Trés bonnes 18,2%

Oui et nous en sommes
satisfaits 12,4%

Pas a ce stade 44,6% |
~— Oui mais nous souhaitons
les améliorer 24,8%

 En cours d'étude cette
année 18,2%

Moyennes 12,4% \

\ Bonnes 59,5%

Globalement les performances réseaux sont jugées Plus de la moitié des DSI (55,4%) ont déja

bonnes et tres bonnes, mais plus de 20% (22,3%) mis en place ou sont en cours de mise en
des DSI les jugent moyennes et insuffisantes... place d'outils de suivi des services IT




Sur une échelle de 1 a 10, comment évaluez-vous la satisfaction de vos

utilisateurs pour les solutions de travail hybride mises a leur disposition ?

30,6% 7
30 28,9%

11,6%

10
2
5 33% 1
17% 17/ 17% %
[ o

1 18. Sur une échelle de 1 a 10, comment évaluez-vous la satisfaction de vos utiisateurs pour les solutions...

Répartition des notes 7 sur 10 Note moyenne en
satisfaction IT




Parmi les difficultés liées au travail hybride, quelles

sont celles que vous rencontrez actuellement ?

Performance des applications en
tout lieu

Conformité du poste de travail

Sécurité des données 38,0%

Difficultés de connexion _ 38,0%
Appropriaton des nou e I 5 5%
Accés homogéne aux Z:gﬁc?t igﬁ: _ 24.,8%
Augmentation des cyberattaques _ 24,8%
Support informatique saturé _ 22,3%
Saturation des réseaux _ 18,2%

Insatisfaction utilisateur 10,7%

Dans le top 3 des difficultés du travail hybride pour la DSI , on note en:

1. Performance applicative en tout lieu - 2. Conformité du poste de travail - 3. Sécurité des donnéess



Préconisations pour préparer 2023

h - ' Y il
"~ “Arréter le ressenti, étre
ﬁa'ctuel sur'la performance.. . g

Centraliser le reporting

Mettre en place des outils/services de
mesure de la performance sur la
connectivité de bout en bout

Adopter le SASE permet de consolider
les services de connectivité et de
sécurité dans un modele cloud. Ceci
permet la mise en place d'une
politique applicative optimisée (gestion
de la performance des acces et des
applications) et d’'une politique de
sécurité performante. R—

Effectuer ces mesures dans la durée et
pas seulement en trouble shooting pour
s’inscrire dans une logique de
proactivité et d’'ameélioration continue



Quelles sont vos 3 priorites projet pour la DSI en 2022 ?

Sredlbrebenen ol I %]
attaques...)
o e (R, B N 36.4%

etc...)
36,4%

Renforcement de la sécurité des
postes de travail (EDR)

Performance des réseaux [N 33.9%
Rl
Workspace...) 21,5%
Salles de Reunlon‘— Vidéo _ 19,8%
conférences
Migration d'application en SaaS _ 16,5%
Optimisation de la Relation client || NG 15.7%

Evolution des Datacenters vers le _ 14,0%
Cloud

Evolution et automatisation des

. 12,4%
reseaux

SASE

B 25%

0 10 20 30 40 50 60

Dans le top 3 des priorités de la DSI en 2022 :

1. Sécurité de bout en bout - 2. Continuité d’activité - 3. Securité poste de travail



NXO, I'expertise dans la proximité pour vos projets

1230 39 w .

66 NXO, une societe collaborateurs agences T e
de la Division Energie -

Services du groupe

GRAND-EST
LE | Lmoces
o afiafn, rrmovFERdOM L S i
SAINT-ETIENNE .
cisco i <
uuuuuu
paYoNNE  TOULOUSE .

Partner

certifications chez
nos partenaires

5 pbles d’expertise

Infrastructures Communication Cybersécurité Cloud et Services
digitales et collaboration opérateur

Q0066




NXO, les expertises transverses et des services pour
accompagner la transformation vers le travail hybride

Infrastructures Communication

- . Cybersécurité
digitales et collaboration

LAN et WLAN

WAN SD-WAN
Data Center

Performance réseaux

Téléphonie
Collaboration
Vidéoconférence
Centre de contacts

A Copfiqle'ntialité
. Integrite
Disponibilité

Sur site Hybride Cloud Services
opérateurs



NXO et Cisco,
les partenaires
de vos projets
travail hybride

528

Certifications
Cisco

T Imir
CISCO
Partner

Gold Certified

@6 NXO &Cisco, un partenariat stratégique
construit sur ladurée ! 99

NXO & Cisco travaillent ensemble sur de nombreux
sujets. lls développent un grand nombre d’offres
conjointement en particulier dans les domaines des
infrastructures, de la cybersécurité et de la collaboration

Spécialisations de NXO

Cisco Gold Integrator

Cisco Advanced Collaboration Architecture Specialized
Cisco Customer Experience Specialized

Cisco Advanced Enterprise Networks Architecture
Cisco Advanced Data center Architecture Specialized
Cisco Advanced Security Architecture Specialized



Vous souhaitez prolonger la réflexion ?

francois.messager@nxo.eu

ou

https://www.nxo.eu/contact/

NXO cIsco

FAYAT Partner


mailto:christophe.courtois@nxo.eu

